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Halozatok épitése és uzemeltetése (VITMACO0)
4 kredit, 2/1/0/v

targy honlap: https://www.tmit.bme.hu/vitmac00

kurzus honlap: https://www.tmit.bme.hu/vitmac00-2018
El6adok:
Sonkoly Balazs (targyfelelos)
I.E.349, tel: 2536, mail: sonkoly@tmit.bme.hu
Gulyas Andras
|.E.343, tel: 3443, mail: gulyas@tmit.bme.hu
Németh Felician
|.E.344, tel: 1356, mail: nemethf@tmit.bme.hu
Fehér Gabor
I.LE.326/A, tel: 1925, mail: feher@tmit.bome.hu
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Targy adatok

» Eloadasok
minden hétfo
12:15-14:00 (IE007)
» Gyakorlatok

minden masodik szerda (paros heteken)
10:15-12:00 (QBFI10, QBFI3,1B213)
legalabb 70%-ara be kell jonni (katalogus!)
harom csoport
QBF10, QBFI13 (notebook szukséges!)
IB213 (labor, akik nem tudnak gépet hozni)
jelentkezés hamarosan
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Targy célja
» Alapveto, gyakorlati ismeretek

(egyszeriibb) IT halozatok épitéséhez
szolgaltatasok beuzemelésehez

a halozat uzemeltetéséhez (pl. hogyan talaljuk meg gyorsan a hibat?)

» Megerteni
az épito elemeket (pl. halozati eszkozok belso felepitese)
az alapveto mukodési mechanizmusokat, funkciokat

» Gyakorlati tudast adni!!
» + Betekintes a legujabb technologiakba
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El6adéasok (tervezet): hétfé 12:15-14:00, IECO7

hét datum eléadé

1

09-03

03-10

0917

03-24
10-01

10-08

10-15

10-29

11-05

TBA

1112

11-13

11-19

11-23

11-26

12-03

TBA

Sonkoly Balazs
Sonkoly Balazs
Czentye Janos, Doka Janos
Németh Felician
(6nallé feldolgozasra)
Németh Felician
Németh Felician
Sonkoly Balazs
Sonkoly Balazs
Sonkoly Baldzs
Gulyas Andras
Sonkely Balazs

TBA

Sonkoly Baldzs

Fehér Gabor

Fehér Gabor

Gulyas Andras

Gulyas Andras, Mohdcsi Janos

Sonkoly Baldzs

téma

Bevezetd

Erdekes halozatos témak: SDN, NFY, 5G
GMNU/Linux

Demd: Haldzathdl vezérelt dronok, Utban az 5G felé

GMNU/Linux

(folytatas), Linux haldzat, szoftver szerszamok

Python

Demd: Programozhaté data plane, a jovo switch-gi

Haldzati eszkézok belsd felépitése, OpenWRT

Halozati funkciok a gyakorlatban
(1.rész)

Haldzati funkcidk a gyakorlatban
{2.rész)

Routing protokollok

A halédzat mint platform (SDN) - eldadas
A hdlézat mint platform (SDN) - jegyzet
SDN a gyakorlatban

Demd: TBA

ZH konzultacio

Halézatbiztonsag

ZH (8:15-10:00, helyszin: TBA)

WiFi, WiFi biztonsag

pot ZH (14:15-16:00, helyszin: TBA)
Internet - eldadas

Internet - hdttéranyag

NIIFI latogatas
Haldzatok Gsszekapcsoldsa: az Internet

Vizsga konzultacié

Felév (tervezett) menete

Gyakorlatok (tervezet): szerda 10:15-12:00, QBF10, QBF13, 1B213

hét datum

2

10

12

14

0912

09-26

10-10

10-24
11-07

11-21

12-05

QBF10

Sonkoly Balazs

Mémeth
Felician

Sonkoly Balazs

Gulyas Andras

Sonkoly Balazs

Mémeth
Felician

Fehér Gabor

QBF13
TBA

Lévai Tamas
TBA

TBA
Heszberger
Zalan

Sonkoly Balazs

Szalay Mark

meltetése, Bevezetd - Sonkoly Balazs, BME-TMIT

1B213

Kramer
Zsalt

TBA
Kramer
Zsalt

TBA
TBA

TBA

TBA

téma, anyagok

Linux alapok

Linux halézat + szoftver

szerszamok
Halozati funkcidk a gyakorlatban

Troubleshooting

D5PF

OpenFlow, SDMN Controller

WiFi
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Felév teljesitése

» Alairas
irasbeli ZH teljesitése (legalabb elegsegesre)
ZH: | |. héten, nov.l 3. kedd, 8:15-10:00
pot ZH: |12. heten, nov.23. péntek, 14:15-16:00
pot pot ZH: potlasi héten

» Vizsga
irasbel

elovizsga: potlasi héten
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Motivacio

» Miert halozatok?

» ACM SIGCOMM 2017, Los Angeles, CA, USA
2017.aug. 21-25.
egyik legjelentosebb “networking konferencia”
(idén Budapesten volt!)

elso “keynote speech’: Raj Jain
(Washington University in St. Louis)

par lopott slide...
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The Catch-up Game:
Quest for the Impact

Raj Jain
Washington University in Saint Louis
Jain@wustl.edu

Keynote at ACM SIGCOMM 2017,
Los Angeles, CA, August 22, 2017.

These slides and recording of this talk are available at:
http: //www cse. wustl edu/~1am/talks/51gc0mm htm 2013973

| Washington University in St. Lou ’ZUHRIJ




1. Is networking still hot or should I change?

2. Will the technology I am working on succeed?
3. Our mitial research: Congestion control
4

Lessons Learnt: What 1s required to make an
impact?

5. Current developments — A Limited personal view

2018/9/3
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ILet’s Make Networking
Great Again

Washington University in St. Louis hitp://'www.cse wustl edu/~jain/talks/siecomm htm

©2017 Raj Jain
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Networking = “Plumbing”

Networking 1s the “plumbing” of computing

Almost all areas of computing are network-based.

Distributed computing

Big Data

Cloud Computing

Internet of Things

Smart Cities
Networking 1s the backbone of computing.

| Networking is already great! ]

Washington University in St. Louis

©2017 Raj Jain
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Networking is Fueling All Sectors of Economy

Networking companies are among the most valued
companies: Apple, AT&T, Samsung, Verizon,
Microsoft, China Mobile, Alphabet, Comcast, NTT,
IBM, Intel, Cisco, Amazon, Facebook, ..

P All tech companies that are hiring currently are
networking companies

Note: Apple became highly valued 7
only after it switched from &

computing to communications
(1IPhone)

3 ﬂ:\.‘a’ @

Networkmg Economic Indlcator
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Smart Everythlng

Smart Car

Smart Kegs

Smart Space

Smart Industries

Smart Cities

Washington University in St. Louis

omm.htm ©2017 Raj Jain
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What’s Smart?

Old: Smart = Can think P Computation
= Can Recall P Storage

Now: Smart = Can find quickly, Can Delegate
P Communicate = Networking

Smart Grid, Smart Meters, Smart Cars, Smart homes, Smart
Cities, Smart Factories, Smart Smoke Detectors, ...

N
4

Not-Smart

Smart

Washington University in St. Louis

Networked P Smart

©2017 Raj Jain
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Am I in the Right Field to Impact?

YES, Networking 1s hot!

Washington University in St. Louis ittp:www.cse wustl edu/~jain/talks/sigcomm htm ©2017 Raj Jain
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Erdekes témak, kis eléretekintés: SDN

Szoftver-alapu halozatok
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Probléma
» Szamitogep-halozat
bonyolult, elosztott rendszer

kilonbozo HW eszkozokbal all
switch, router, middlebox, ...
zart, gyartospecifikus HW, FW, SW
bonyolult, elosztott kontroll funkciok (pl. routing protokollok)
heterogen eszkozok konfiguralasa

kulonbozo interfészek
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Probléma
» Szamitogep-halozat
nehéz/koltseéges tervezeés es uzemeltetes
konfiguralas «<» programozas
lassu innovacio (akadéemia problémaja)
draga (ipar problemaja)
uzemeltetes

fejlesztes

Uj szolgaltatasok bevezetése/beluzemelése
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Cel
» Szamitogep-halozatok minél “jobb” programozhatosaga
» programozhatosag
halozat mint egész mikodésének meghatarozasa
tobb mint az egyes elemek mikodésének befolyasolasa
konfiguralas «<» programozas
idoskala!
» “jobb”
konnyebb, gyorsabb
flexibilisebb
szélesebb kort

kevesebb hiba(lehetoség)
gyorsabb javithatosag
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(Egy) Megoldas(i irany)

» Software Defined Networking

4

20

kontrollsik szoftverizalasa

kontrollsik < adatsik szeparalasa
kontroll: dontés hogy mi torténjen az adott forgalommal
adatsik: csomagok tovabbitasa

kontrollsik centralizalasa / konszolidalasa / egységesitése

kozottik: nyilt interfész(ek)

korabban: elosztott rendszer, ,,sok-sok” kapcsolat

most: elosztott rendszer, ,,egy-sok’ kapcsolat!

Egy népszeri realizacio: OpenFlow

kontroll-adat szeparalas +

halozati eszkoz altalanositasa (absztrakcio)
miveletek altalanositasa (bizonyos mértékben)
Uj koncepcio: halozati operacios rendszer
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Internet ma: zart infrastruktara

Operating

System

Specialized Packet
Forwarding Hardware

Operating
System

Specialized Packet

Forwarding Hardware
peralng

System

App  App
Specialized Packet

Forwarding Hardware

Operating
System

¥ |

Specialized Packet

1
Forwarding Hardware

peralng
System

- Specialized Packet o
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SDN: “nyissuk ki” m m m

Network Operating System
App  App - App

peratlng

System

Specialized Packet
Forwarding Hardware

A App

Operatlng
System

Specialized Packet
Forwarding Hardware

peratlng

System

Specialized Packet
Forwarding Hardware

l Operating
System

1
Specialized Packet
Forwarding Hardware

peramg
System

{ Specialized Packet J
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3. Jol definidlt API (northbound interface) 2. Halozati operaciés rendszer
]

SDN: “nyissuk ki”/ oo B Ao | Ao |

Network Operating System

1. Nyilt interfész a HW felé
>
(southbound mterface) OpenFIow

Specialized Packet
Forwarding Hardware

Specialized Packet
Forwarding Hardware

Specialized Packet .
Forwarding Hardware [

Specialized Packet
Forwarding Hardware

Specialized Packet <l
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Mi is az az OpenFlow?
» OpenFlow egy API, interfész

» Ezen keresztul kontrollalhato a csomag-tovabbitas (forwarding)
» olcso HW-en is implementalhato
» Uzemeltetett halézat programozhaté lesz
nem csak konfiguralhato!
» Egyszeribb innovacid
» (egyszeribb uzemeltetés, Uj szolgaltatasok bevezetése)

» Fo celok
Ne kelljenek specialis testbedek

Kisérleti megoldasok valés halézaton, valos forgalom mellett, vonali
sebességen
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Ethernet Switch vy




Control Path (Software)

Data Path (Hardware



OpenFlow Controller

OpenFlow Protocol (SSL/TCP)t

Control Path [|OpenFlow

Data Path (Hardware



OpenFlow flow tabla absztrakcio

Software
Layer

Hardware
Layer

Controller

5.6.7.8

[OpenFIow Firmware ]
IIIIIIIIIIIIIIIEIIC):IVI-II-aIt;I;IIIIIIIIIIIIIIIIIIIIIIIIII

L\/IAC MAC [P IP TCPITCP | o

rc dst [Src Dst |sport |dport

* * * 5.6.7.8 * * port 1
\, J

rt 1 frtz rt3 rt4
| | | 1.2.3.4 |
Sonkoly Balazs, BME-TMIT 2018/9/3
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Flow tabla bejegyzések

Rule

(illeszkedési szabaly)

Action Stats
(mdvelet) (statisztikak)

29

csomag + byte szamlalok

1. csomagtovabbitds a megadott porton

2. kontrollerhez kiildés

3. csomag eldobdsa

: 4. normal (hagyomanyos) feldolgozas

5. fejrész mez6k médositasa

[Switch VLAN | MAC | mAc | Eth P P P TCP | TCP
Port |ID src dst type | Src Dst Prot | sport | dport

+ a nem szukséges mez6k maszkolhaték (wildcard)
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Flow tabla bejegyzések: példak

Switching (L2 kapcsolas)

Switch [MAC [MAC [Eth VLAN [IP IP IP TCP TCP Action
Port frc dst type [ID Src Dst Prot |sport [dport
* * 001f * * * * * * * port6
Routing (L3 Utvonalvalasztas)
Switch [MAC |MAC [Eth VLAN [IP IP IP TCP TCP .
Action
Port  prc dst type [ID Src Dst Prot |sport |dport
* * * * * * 5.6.7.8 * * * port6
VLAN Switching
Switch [MAC [MAC [Eth VLAN [IP IP IP TCP TCP .
Action
Port  prc dst type [ID Src Dst Prot |sport |dport
port6,
* * 00:1f.. = vlanl * * * * * port7,
port9
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Controller

Aaron’s code

L 4
L4
. OpenFlow
L4

04

+ Protocol
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Controller

Aaron’s code

L 4
L4
. OpenFlow
L4

04

+ Protocol
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Controller

Aaron’s code

Proaktiv muikodés OpenFlow

Statistics

L 2
L 4
. OpenFlow
L 4

04

+ Protocol
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Erdekes témak, kis eléretekintés: NFV

Halozati Funkciok Virtualizalasa
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Middleboxok

» Miaz a middlebox?

minden forgalom/csomag
processzalo eszkoz, ami nem switch
vagy router

specialis halozati funkcio
pl. NAT, tlzfal, IDS/IPS, DPI, load
balancer

» Mennyi van beloluk a halozatban?

» Felmeres:

nagyvallalati haldzati kornyezet
felhasznalok >80K
telephely n*10

Type of appliance Number
Firewalls 166
NIDS 127
Media gateways 110
Load balancers 67
Proxies 66
VPN gateways 45
WAN Optimizers 44
Voice gateways |
Total Middleboxes 636
Total routers ~900
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Middleboxok = NFV

AppFilter

Implementacié ma: ' vall IDS/IPS
6nallé egység =t
specialis HW
berendezés vagy
switch/router + extra
funkcio

Tendencia:

* HW - SW

* 3ltalanos célud HW-en

* SW komponensek

* NFV: Network Function
Virtualization
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NEFV

» SDN: kontrollsik programozasa/szoftverizalasa

» Network Function Virtualization
adatsik programozasa/szoftverizalasa

altalanos célu szerver HW-ek (pl. x86)
hatalmas fejl6dés

realitas a hatékony csomagfeldolgozas SWV alapon!
pl. Intel DPDK, Netmap

» NFV-k futtatasa
cloudban
vagy sajat adatkozpontokban
micro/pico adatkozpont pl. egy bazisallomasban
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v Vv Vv Vv

SFC

Service Function Chaining
Nem Uj koncepcid
SDN el6retorésével fokuszba keriilt
Tipikus szolgaltatas
halézati funkciok végrehajtasa
adott sorrendben
adott forgalomra

csomagok iranyitasa a funkciot megvaldsitod

blokkok kozott

Absztrakcio
service chain vagy service graph

Controller
adapted to
NTT s service

chaining method

et

Controlle

J:‘..I.

conlrol traffic
from specific

Want to

magas szintli szolgaltatasok generikus leirasara

milyen tipust forgalom/felhasznalo

milyen elemi szolgaltatasok (vagy halozati

funkciok)
milyen sorrendben

UserA UserB

from three
vDPI vendors
co

Cloud

& : Physical Switch
“J : Virtual Switch

ll =F\ﬁnuqlized Network

nction

vCPE: virtualized Customer Premises Equipment

FW: Firewall

DPt Deep Packel Inspection

38 Halozatok épitése és lizemeltetése, Bevezets - Sonkoly Balazs, BME-TMIT

2018/9/3



39

Demo (helyett illusztracio)

Robotok vezérlése 5G halozatbal
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