Halozatok épitése €s Uizemeltetése

EAP — RADIUS : Gyakorlati utmutato




EAP-RADIUS gyakorlat

» A gyakorlat alatt egy, az IEEE 802.1X szerint mukodo
hozzaféres vezerlest fogunk megvalositani. A hozzaféres 3
szereploje:

Supplicant: O szeretne csatlakozni
Authenticator: O vezérli a hozziférési portot és kéri a hitelesitést
Authenticaton Server (AS): O hitelesiti a felhasznalét

» Enterprise WiFi kornyezetben szinte mindig ezzel talalkozunk,
de vezetekes kornyezetben is hasznalatos es hasznos.
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Hozzavalok

» A 3 szereplohoz 3 kulon gépet rendelunk
Lehet a BME Cloudon 3 gépet inditani
Lehetseges, hogy 3 hallgato egyutt dolgozik

» A halozati forgalom megfigyelésehez szukseges lesz egy
WireShark program a lokalis szamitogepen. Ezt telepiteni
kell.Viszonylag keves mellékhatassal jar a hordozhato
verzio (portable) telepitese.
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BME Cloud sablon

» A gyakorlathoz szinte tetszoleges, ami Ubuntu vagy Debian sablon

hasznalhato. De készult egy sablon kifejezetten a méreshez is EAP-
RADIUS néven

» A BME Cloud virtualis gepén nem szukséges grafikus feluletet
futtatni, a parancssoros elérés elegendo

» A BME Cloud géphez ssh elerés kell. Ajanlott a putty program
hasznalata.

» A BME Cloud Ubuntu gepein alapértelmezesben tlzfal fut, amelyet
konfiguralni kell. Most az egyszerlseg kedveéert akar le is tilthatjuk a
tlzfalat, tudva, hogy nem ez a helyes hozzaallas

S sudo ufw disable
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1. feladat

RADIUS szerver életre keltése
Teszt kapcsolat a RADIUS szerverrel

Jelszavas hitelesiteés
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RADIUS Authentication Server

» A RADIUS szerver vegzi a felhasznalok hitelesitést, o lesz
az AS szereplo

» A freeradius programot hasznaljuk, amely nagy tudasu,
nyilt forrasu es ingyenesen elérheto.

» Amennyiben nincs telepitve a freeradius, ugy azt telepiteni
kell. A telepiteshez a kovetkezo parancsot hasznaljuk:

$ sudo apt-get update

$ sudo apt-get install freeradius
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Freeradius konfiguralasa

» A RADIUS szervert sokfeleképpen lehet konfiguralni,
most csak egy egyszeru konfiguraciot hajtunk vegre, hogy
mukodjon a hitelesites. A valosagban ennél bonyolultabbat
erdemes hasznalni, melloze a nyilt jelszavakat.

» A RADIUS szerverhez fel kell venni egy uj felhasznalot

Ehhez a /etc/freeradius/3.0/users fajlt kell modositani
A fajlba a kovetkezo sort kell beirni:

test Cleartext-Password := "password"

Hatasara egy test nevu felhasznalo jon letre password jelszoval.
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Freeradius konfiguralasa (folyt.)

» A RADIUS szerverhez engedélyezni kell az Authneticator
kapcsolodasat, a kapcsolat jelszoval van hitelesitve es vedve

Ehhez a /etc/freeradius/3.0/clients.conf fajlt kell modositani

A fajlba a kovetkezo sort kell beirni, a megfelelo IP cim

helyettesitesevel:

client 10.9.0.36/32 {
secret = testingl23

shortname = test

Hatasara a megadott IP cimrol a megadott jelszoval lehet csatlakozni.
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Freeradius tesztelése

» A felhasznalo es Authenticator helyes beallitasat a radtest
paranccsal tudjuk tesztelni.

» Eloszor erdemes lokalisan testelni, azaz a RADIUS szerver
gepen.
Allitsuk le a freeradius daemon-t és inditsuk el (gy, hogy jobban

lassuk mi tortenik, azaz maradjon elotérben és irjon ki
sokmindent. Ezt hagyjuk egy kulon terminalban.

$ sudo /etc/init.d/freeradius stop

S sudo freeradius -X
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Freeradius tesztelése (folyt.)

» Inditsuk el a radtest programot arrol a geprol, amelyen a
RADIUS is fut.

Parameternek a felhasznaloney, jelszo, RADIUS szerver cim, NAS
port €s a RADIUS kapcsolat jelszo kerul

Amennyiben itt hibat kapunk, akkor valoszinuleg a felhasznalo nincs
beallitva rendesen

» Majd inditsuk el a radtest programot egy tavoli geprol es
hasznaljuk a RADIUS szerver IP cimet

Amennyiben itt hibat kapunk, de a lokalis teszt mukodott, akkor a
RADIUS szerveren nincs beallitva a kliens rendesen

Elofordulhat, hogy a kapcsolat nem hozhato létre. Ellendrizzuk ping-
gel a masik gep eléréseét, illetve ellenorizzik a tizfal beallitasokat
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Freeradius tesztelése (folyt)

$ radtest test password localhost 1 Ready to process requests

testingl23 radyt (19) Received Access-Request Id 11
Sent Access-Request Id 11 from 0.0.0.0:36785 from 127.0.0.1:36785 to 127.0.0.1:1812

to 127.0.0.1:1812 length 74 length 74

User-Name = "test"
User-Password = "password"

(19) User—-Name = "test"

(1
NAS-IP-Address = 127.0.1.1 (

(

(

9) User-Password = "password"
19) NAS-IP-Address = 127.0.1.1
19) NAS-Port = 1
19)Message-Authenticator =
0xbd4cl15518765b6652081460£49922880

NAS-Port =1
Message-Authenticator = 0x00
Cleartext-Password = "password"
Received Access-Accept Id 11 from .
127.0.0.1:1812 to 0.0.0.0:0 length 20 (19) Sent Access-Accept Id 11 from
127.0.0.1:1812 to 127.0.0.1:36785 length O
(19) Finished request
Waking up in 4.9 seconds.
(19) Cleaning up request packet ID 11 with
timestamp +6724
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Freeradius tesztelése (folyt)

$ radtest test password 10.9.0.36 1 Ready to process requests

testingl23 (1) Received Access-Request Id 52 from

Sent Access-Request Id 52 from 0.0.0.0:41859 10.9.0.172:41859 to 10.9.0.36:1812 length 74
to 10.9.0.36:1812 length 74 (1

) User-Name = "test"
User—-Name = "test" (1) User-Password = "password"
User-Password = "password" (1) NAS-IP-Address = 127.0.1.1
NAS-IP-Address = 127.0.1.1 (1) NAS-Port = 1
NAS-Port = 1 (1) Message-Authenticator =
Message-Authenticator = 0x00 Oxfc55fad7b24c8755ebf11e2b3b0c68f1
Cleartext-Password = "password" .
Received Access-Accept Id 52 from (19) Sent Access-Accept Id 11 from
10.9.0.36:1812 to 0.0.0.0:0 length 20 127.0.0.1:1812 to 127.0.0.1:36785 length O
(19) Finished request
Waking up in 4.9 seconds.
(19) Cleaning up request packet ID 11 with
timestamp +6724
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RADIUS forgalom megtigyelése

» A hitelesités soran a tavoli RADIUS kliens es a RADIUS
szerver kozott RADIUS forgalom megy az 1812 UDP
porton. Ezt a forgalmat megfigyelhetjuk ugy, hogy az IP
csomagokat meglessuk és eltaroljuk.

» A forgalom megfigyelésere a tcpdump parancsot
hasznaljuk. Amennyiben nem létezik az adott gepen, akkor
telepiteni kell (apt-get install).
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RADIUS forgalom megfigyelése (folyt)
» A megfigyelésnel a RADIUS szerveren egy kulon terminalt
inditunk, onnan futtatjuk a tchdump parancsot

» Parameéterkent az interfészt és a fajl nevet adjuk meg,
valamint a szuresi feltetelt

» A parancsot a meres vegen a CTRL+C
billentytuzetkombinacioval allitjuk meg

$ sudo tcpdump -i ethO0 -w file.pcap port 1812

14 Halbézatok épitése és lizem., EAP & RADIUS - Fehér Gabor 2020-21.1



RADIUS forgalom megfigyelése (folyt)

Hajtsuk végre az el6z6 tavoli mérést ugy, hogy kozben megfigyeljuk a RADIUS

szerver forgalmat!
» A lementett forgalom a file.pcap fajlban lesz a megfigyelo gépen. Ezt a fajlt kell
eljuttatni a sajat gépunkre, ahol a WireShark majd elemezni tudja.
A fajlt at tudjuk masolni az linuxos scp, illetve a putty mellett érkezo pscp paranccsal. De
egyszerdl lehet az is, ha egy webszervert inditunk és egy bongészovel toltjik le a fijlt. Ez

utobbi megoldashoz a BME Cloud kezelofeltletén meg kell nyitni a 80-as portot a web
forgalom szamara. A megfigyel6 gépen a kovetkezd paranccsal indithatjuk a web szervert

(Ha nincs busybox, telepiteni kell.)

$ sudo busybox httpd

A bongészobal a kovetkezo URL hasznalhato, a megfelelo port szamot beirva

>

http://http://vm.smallville.cloud.bme.hu:11553/file.pcap
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WireShark

» AWireShark segitségevel be kell tolteni a lementett
csomagokat, amely ezutan kijelzi azokat.

M filepcap - a x
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ RB QesEF L= QqaQafE
(W] Apply a display filter ... <Ctrl- ~| Expression...  +
_| No. Time Source Destination Protocol Length Info
i 10.000000 10.9.0.172 10.9.0.36 RADIUS 116 Access-Request(1) (id=57, 1=74)
E]i 20.003166 10.9.0.36 10.9.0.172 RADIUS 62 Access-Accept(2) (id=57, 1=20)

Frame 2: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) ~
Ethernet II, Src: ©2:00:01:c9:30:09 (02:00:01:c9:30:09), Dst: ©2:00:01:c9:40:09 (©2:00:01:¢9:40:09)
Internet Protocol Version 4, Src: 10.9.0.36, Dst: 10.9.0.172
User Datagram Protocol, Src Port: 1812, Dst Port: 58388
v RADIUS Protocol

1707 fie

v

Packets: 2 - Displayed: 2 (100.0%) - Load time: 0:1.20 Profile: Default
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CHAP hitelesités
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PAP, CHAP, MSCHAP, EAP-MD5

» A radtest parancs segitsegevel az alapertelmezett PAP
hitelesitées mellett mas hitelesiteseket is tesztelhetunk.

» A CHAP tesztelesehez a kovetkezo paranccsal tortenik:

$ radtest -t chap test password 10.9.0.36 1 testingl23

» Vizsgaljuk meg a kulonbozo hitelesitesek uzeneteit a
WireShark segitsegevel!

Ehhez a korabbi leépések ismetlése szukseges
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CHAP tesztelése

$ radtest -t chap test password 10.9.0.36 1
testingl23
Sent Access-Request Id 61 from 0.0.0.0:55837
to 10.9.0.36:1812 length 75

User-Name = "test"

CHAP-Password =
0x979674421828f27f8875846al6d4acabds

NAS-IP-Address = 127.0.1.1
NAS-Port =1
Message-Authenticator = 0x00
Cleartext-Password = "password"
Received Access-Accept Id 61 from
10.9.0.36:1812 to 0.0.0.0:0 length 20
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Ready to process requests

(2) Received Access-Request Id 61 from

10.9.0.172:55837 to 10.9.0.36:1812 length 75

) User—-Name = "test"

(2) CHAP-Password =

0x979674421828£27£88758406al6d4acabds

) NAS-IP-Address = 127.0.1.1

(2) NAS-Port = 1

(2) Message-Authenticator =
0x5d1db7£15d84£f064d2911765d937£98e

(2) Sent Access-Accept Id 61 from
10.9.0.36:1812 to 10.9.0.172:55837 length O
(2) Finished request

Waking up in 4.9 seconds.

(2) Cleaning up request packet ID 61 with
timestamp +16103
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3. Feladat

802.1X kornyezet osszerakasa

Supplicant — Authenticator — Authentication server
EAP-MDS5 hitelesités
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EEE 802.1X

A folyamat a Supplicant, az Authenticator és az Authentication
Server kozott zajlik. Igy most mint a harom szerepre szukseg lesz.

A Supplicant —et és az Authenticator —t egy lokalis link koti ossze.

Az Authenticator szerepét a hostapd program latja el. Az erre szant
virtualis gepen ezt telepiteni kell. (hostapd csomag)

A megoldas nem tokeletes, de a hitelesités szempontjabol jol mukodik

A Supplicant szerepet a wpa_supplicant program latja el. Az erre
szant gepen ezt telepiteni kell (wpasupplicant csomag)

Mindkét program elsosorban a vezeteknélkuli kornyezethez lett
kialakitva, de ismerik a vezetékes halozatokat is
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Lokalis link

» A BME Cloud gepei eseteben most nincsen lokalis halozat
beallitva, igy a lokalis linket IP alapon kell felepiteni a ket
tavoli gep kozott. (Persze valojaban egy hoston futnak)

» A link kialakitasahoz kovetkezo parancsok szuksegesek, a
megfelelo cimek atirasaval:

$ sudo ip link add tunnel0 type gretap remote <Tavoli cim>
local <Lokalis cim>
$ sudo ip addr add 10.0.0.1 dev tunnelO

$ sudo ip link set tunnelO up
S sudo route add -net 10.0.0.0/24 dev tunnell
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Lokalis link (folyt.)

» A linket mindket gepen be kell allitani.A peldaban igy a
10.0.0.1 cimet 10.0.0.2 cimre kell cserelni, illetve
természetesen megcserelodnek a local és remote cimek
IS.

» A sikeres beallitast erdemes a ping paranccsal ellenorizni.

Amennyiben nem valaszol a tavoli gep, erdemes ellenorizni a
tuzfalat, illetve az IP cim beallitasokat.
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Hostapd

» A hostapd program kapcsolodik a RADIUS szerverhez,
illetve vezerli a supplicant portot, amely jelen esetben a
letrehozott lokalis link.

» A hostpad program parametereit egy konfiguracios fajl
segitsegevel allitjuk be

A fajlban a RADIUS szerver parametereit és a vezetékes
mukodesi modot allitjuk be

A RADIUS IP cimeket be kell allitani a valosagnak megfeleloen
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- ©

Hostapd konfiguracios {ajl

interface=tunnell
driver=wired

use pae group addr=l
ieee8021x=1

eap reauth period=3600
#own ip addr=127.0.0.1
#nas identifier=demo.ap
auth server addr=127.0.0.1

auth server port=1812

auth server shared secret=testingl23
acct server addr=127.0.0.1

acct server port=1813

acct server shared secret=testingl23
logger stdout=1

logger stdout level=4
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Hostapd futtatasa

» A hostapd futtatasa a kovetkezo paranccsal tortenik

$ sudo hostapd -dd -t hostapd.conf

» Amennyiben megfeleloen van konfiguralva, nincs

komolyabb hibauzenet

1543962072.430604: tunnellO: interface state UNINITIALIZED-
>ENABLED

1543962072.430718: tunnelO: AP-ENABLED

1543962072.430795: tunnelO: Setup of interface done.

1543962072.430871: ctrl iface not configured!
1543962072.431024: RADIUS message: code=b (Accounting-
Response) 1identifier=0 length=20
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Supplicant

» A Supplicant az EAPoL protokoll segitségevel fog
kapcsolatot kezdemenyezni a port felnyitasaert az
Authenticatornal

» A Supplicant parametereit egy konfiguracios fajlba irjuk

» Jelen esetben a RADIUS szerverunk nagyon sok
hitelesitest tamogat, igy a Supplicant konfiguracioja fogja
eldonteni, hogy melyik EAP metodus legyen
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Wpa_supplicant konfiguracios {ajl péelda
» Az EAP-MDb5 modszerhez hasznalt konfiguracios fajl

ctrl interface=/var/run/wpa supplicant
network={

proto=WPA
key mgmt=WPA-EAP
pairwise=CCMP

eap=MD>5
identity="test"
password="password"
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Supplicant inditasa

» A Supplicant a kovetkezo paranccsal indul

Az utolso parameter a konfiguracios fajl neve

$ sudo wpa supplicant -Dwired -itunnelO -c client PEAP-

MSCHAPvZ2.conf

» Sikeres indulasnal megtortenik a hitelesités, majd a
kovetkezo valasszal tér vissza:

tunnelO: CTRL-EVENT-EAP-SUCCESS EAP authentication

completed successfully
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Supplicant forgalma

» A Supplicant az EAPoL protokollal kommunikal. A
tcbdump parancs kepes ezt a forgalmat is elmenteni

» Az elmenteshez hasznalt parancs:

$ sudo tcpdump -i any -A -w file.pcap -e ether proto

0x888e or port 1812

» A fajl atmasolasa és vizsgalata korabban leirtak alapjan
torténik
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MSCHAPv2 Hitelesités
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Wpa_supplicant konfiguracios fajl
» Az MSCHAPvV2 modszerhez hasznalt konfiguracios fajl

ctrl interface=/var/run/wpa supplicant
network={

proto=WPA
key mgmt=WPA-EAP
pairwise=CCMP

eap=MSCHAPV?2
identity="test"
password="password"
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EAP-TTLS-PAP hitelesités
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Wpa_supplicant konfiguracios fajl
» Az EAP-TTLS-PAP modszerhez hasznalt konfiguracios fajl

ctrl interface=/var/run/wpa supplicant
network={

proto=WPA

key mgmt=WPA-EAP

pairwise=CCMP

eap=TTLS

identity="test"

anonymous_ identity="senki@sehol.hu"
password="password"
phase2="auth=PAP"
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PEAP-MSCHAPV?2 hitelesités
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Wpa_supplicant konfiguracios fajl
» A PEAP-MSCHAPvV2 modszerhez hasznalt konfiguracios

g |
ctrl interface=/var/run/wpa supplicant
network={

proto=WPA

key mgmt=WPA-EAP

pairwise=CCMP

eap=PEAP

identity="test"

anonymous_ identity="senki@sehol.hu"
password="password"
phase2="auth=MSCHAPV2"
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