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Mai téema
> Eddig
halozati funkcidk (NAT, Firewall, DHCP, DNS)
> Tulajdonképpen
switch / bridge (Layer 2)
router (Layer 3)
is alap haldzati funkciok
> Mai téma IP

forwarding
routing
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Alapok
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Halozati réteg
> Feladata

csomag eljuttatasa végponttol végpontig

halozatba kapcsolt routereken keresztul
> Ezt a szolgaltatast hasznalja a transzport réteg (TCP,

UDP)

> Alap funkciok

forwarding

mit csinaljon egy router egy bejévé csomaggal

routing
milyen dton (routereken) haladjon a csomag a forrastadl a célig

.
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IPv4 cimzés

223.1.1.1 223.1.1.4 > IP cimet két kildnb6z6 dologra hasznaljuk
' azonositas
utvonalvalasztas
Minden interfésznek van egy cime
routernek természetesen tobb interfésze van
dotted-decimal jeldlés (pl. 192.168.1.1)
alhalézatok

32 bites cim két részre osztva (subnet mask alapjan):
323.1.7.1 haldzati cim, hoszt cim (pl. 192.168.1.0/24)

classful addressing

v

v

v

223.1.9.1

v

2 p 74
"\‘223.1.8.1 223.1.8.0/§§§

293.1.2.6 — ~993.1.3.27 class A (/8, 8 bites haldzati cim), B (/16), C (/24)
(class D: multicast)
elsd bitek hatarozzak me
r—L L J— -—J—* A:0,B:10,C: 110 D'1110g
| r m '| / .Y, D. , <. ' .
| v i = | > CIDR

lassl Interdomain Routin
223.1.2.1 223.1.2.2 223.1.3.1 223.13.2 Classless Interdoma outing

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012 tet526|ege5 network pl’eﬁXI /X
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IPv4 cimzes
223.1.1.1 223.1.1.4 > FLSM

Fixed Length Subnet Mask
Utvonalhirdetés prefix nélkil

fogadé interfész maszkja volt a default

223.1.1.3 "y~ or Y
l{ azonos “méret(d” alhalézatok
23192 G sokszor nagyon pazarlé (kihasznalatlan IP
cimek)
223.1.9.1 /223.1.7.1 > VLSM
3 & Variable Length Subnet Mask
i *’\223.1.8.1 223.1.8.0/
223.1.2.6- ™~223.1,3.27 (VLSM + CIDR)
| tets6leges “méret’” alhaldzatok
. 1—~ lfevesbe pazarllo |

&£ = 4 utvonalhirdetés prefix-szel

, .

223.1.21 223.1.2.2 223.1.3.1 223.1.3.2 IPcim/ peflx

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012 ro Utl n g p reﬁx a g g reg at| on
S
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Forwarding

Hogy mikaodik egy router?
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Forwarding €s routing

Local forwarding table

header value

output link

0100
0101
0111
1001

3

2
2
1

Value in arriving
packet's header

>=
1
T =
8
N\ 2 (><
P = & oo —
= &S—FC
o
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> Forwarding

lokalis déntési mechanizmus
forwarding tabla alapjan

pl. cél azonositéhoz -> kimeneti interfész
(1) routerhez beérkezik a csomag
(2) fejrész érdekes részét vizsgalja

pl. cél IP
(3) lookup (match)

illeszkedés vizsgalat (longest prefix match)

megfeleld bejegyzés kivalasztasa a
forwarding tablabal

(4) csomag tovabbitasa a kivalasztott
bejegyzés szerinti port(ok)on (action)
match & action (Hol lattuk korabban?)

& TMIT @



Forwarding €s routing
E@E > Routing

forwarding tabla dinamikus

Local forwarding table konfiguralasa (valtozé haldzat)

header value | output link . y , ’ v 17
e beJegyzesek hozziaadasa, torlgse
olof 12 — routing protokoll GUzenetek alapjan
1681 1 centralizalt vs. elosztott

— centralizalt

egy kozponti helyen fut, latja a teljes
topoldgiat (Id. majd OpenFlow halézatok)
router-kontroller kommunikacio

mg elosztott

routereken elosztottan fut az algoritmus
g (pl. hagyomanyos routing protokollok)

routerek kommunikalnak egymassal,
folyamatos informaciécsere

Value in arriving
packet's header

1

o,
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Tipikus router architektura

> Forwarding plane

—— tipikusan hardverben
outing .
S processor bemeneti portok
Routing, management | lookup!
control plane (software) : 1 :
______________________ M ________________ TCAM(Ternary Content Addressable
: | Memory, harom allapotu tartalom
Forwarding | . « .
, cimezhet6 memoria)
data plane (hardware) | . .
i switch fabric
| . .
Input port 1 Output port kimeneti portok
¥
N 5 S 3 i ot &ntrol plane
"'""I""" ipikusan szoftverben
| Sitieh routing processor
T — | fabric Output port (kl? teljesitményd) CPU ,
v routing protokoll(ok) futtatasa
| — > B > - - ~ routing tablak menedzselése
forwarding tabla kalkulalasa,
konfiguralasa
J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
7
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RIB vs. FIB

Local forwarding table

header value | output link

0100 |3
0101 |2 g —
01112 S
1001 |1
) o o
Value in arriving
packet's header =<7
1
e /(
3 2 /}_-,--;“‘\
- =~ £
—— ‘::“"C >< ——
et

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012
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> RIB
Routing Information Base
“routing tablak”
tipikusan RAM-ban
routing protokolloktél j6vé utvonal informacidk
taroldhelye
minden utvonal, amit valamelyik futd routing
algoritmus megtanult

> FIB
Forwarding Information Base
“forwarding tabla”
tipikusan TCAM-ben, korladtos méret
performanciara optimalizalt bejegyzések
longest prefix match
nem tarolunk minden lehetséges cél cimet
dontés cél prefix alapjan
FIB-et dinamikusan kell kalkulalni a RIB alapjan (next
hop, output interfaces)

7
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(nem otthoni) routerek
Németh Felician slide-jai

home, access, edge, core
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Routerek altalanos felépitése

A router feladatai
> Routing feladatok

()
elighisou glzlodl;eg; 3 siciphbous S routing protokoll (OSPF, ...) futtatasa, a
nodes Excharige nodes = kapott informaciok alapjan:
mutzomﬂmions = utvonalak kiszamitasa, amit felhasznalva:
updates S Y ,
— e a tovabbitasi tablazat karbantartasa
—— | Routing Table s sz s
— > Csomagtovabbitasi feladatok
destinatio) address o IP csomag validalasa
lookup c L . ; ; L.
incoming data o outgoing data : Célcim kikeresése a tovabbitasi
packets Forwarding packets S tablazatbol
18}
Q helyi, unicast, multicast cim

Router
Csomag-élettartam szabalyozas
TTL, Time-to-live mez§ csOkkentése
Ellen6rz66sszeq Ujraszamitas
Eltér6 MTU esetén csomagdarabolas

T™™IT @
1 N

James Aweya: IP Router Architectures: An Overview
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Router architekturak

input port output port

=0

> A portok “line card”"-okon

*D’:' csatlakoztathatdk

> A tovabbitashoz szukséges legtdbb
feladatot a line cardokon el lehet végezni
output port

i fabric
input port s .
| > Ideadlis esetben a routing processor nem
— I:H:l+ A DDD végez csomagtovabbitasi feladatokat

e A line cardok rendelkeznek a forwarding
processor tabla masolataival

http://www?2.ic.uff.br/~michael/kr1999/4-network/4_06-inside.htm

switching

S,
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Switching fabric / kapcsoloszerkezet

> Kezdetben hagyomanyos szamitdgép

i R architektirakat hasznaltak (~ OpenWrt)
*EIEI&» memory Tﬂ.@! csomagokat a k6zos hozzaférésu
O e memdariaba masoltak
az egyetlen CPU dontétt a sorsarol
memory bus . . o
2" gen: csomagot a k6z6s buszon
K i tovabbitottak a routing processor
B beavatkozasa nélkul
+D|:|m(1;m, crossbar > Crossbar: 2N busz, N input-output port
~CJm- 1 dsszekapcsolasara
%x < %N (szokas ilyenkor a csomagot kisebb
0 a n egységekre darabolni, majd az output

porton dsszerakni)

y“””"«%
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Sorbanallas, sormenedzsment, QoS

> Sorok a be- és kimeneten is lehetnek _
Kimeneti torl6das oka: pl. nagyobb a bejové _EI= ’ } ] -|< E >
Osszterhelés a kimeneti kapacitasnal _Elz_swn/' :l_ it —
Head-of-the-line blocking: fabric I fabjac [~
a switching fabric nem N-szeres sebességgel tizemel, '—3= I —3= _+
a pirosat nem lehet még tovabbitani, a zoldet lehetne,
de a piros feltartja output port contention one packet time
o, . Lo, . . at timet later
> Min8ség biztositasa (Quality of Service, QoS)
Nem FIFO sorokkal, pl: _EI_ ................. _EI_ }
o >
Prioritasos sorokkal, switch ich
. . . o SWIlC
Weighted Fair Queueing _D' fabps ) > _:I' fabric }
Random Early Detection (RED) _El_ X —El— }
Torlédas jelzése csomagdobas nélkul
(ECN bitben) output port contention green packet
at time t - only one red experiences HOL blocking

TCP estén muakodik packet can be transferred

£ TMIT &
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Active BGP entries (FIB)

LAy T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

Kimeno port kivalasztasa:

Longest Prefix Match
> BGP ~7006k 900k bejegyzés
> Egyszerd binaris keresés S
Tul sok memoéria hozzaférés
> TCAM (terna ry content_addressable memory) ’ a; s‘o 91 9z 93 9; 9% 9:5 9I7 sla sls o‘o 0‘1 olz 0‘3 0‘4 oiafj ol7 og o; 1lo 1I1 1lz 1I3 1‘4 1‘5 1:5 1l7 ;a 1; z‘o 2I1 ;z
Prefixes https://bgp.potaroo.net/as2.0/bgp-active.html
Tul draga a teljes tablazat tarolasahoz a 0% ™ 3
b 01000%* 0
> 7 7 . 77 7 . c 011* )’// \_\H“
Gyorsitasi lenet6ségek: e o e “m
Sy , .. 100% <, P4
A fa tetejét direktben cimezzuk £ 51 o o AN
T , P g L101* b oy
Fabdl iranyitott grafot készitlink b 1110% CJ () (/)
i 1111% 0/ 1 0/ 0/ \!
PI. alulrél 6sszevonjuk az azonos részfakat PR A L
(] (c) \f\ €) () (
Kisebb fa befér a cache-be » gyorsabb a memoriaelérés ad o o gl ki 0/‘?-"\7\/1
@ 0000
OI‘-‘"F‘
ah
kEJ Martin Heusse: Router and switch architecture

e
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Routing protokollok
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Routing protokollok

> Feladatuk

optimalis utvonal biztositasa barmely csomopontok kozott
aktualis allapot informacié a halézatrél
utvonalak kalkulalasa
forwarding tablak
konfiguralasa
dinamikus karbantartasa, frissitése
bejovd routing protokoll Gzenetek alapjan
routing informaciok
feldolgozasa
terjesztése

y““"“'«%
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Routing protokollok

> Haldzat: abszrakt graf
csomopontok: routerek
élek: linkek

élkoltséqg: valamilyen metrika (pl.
késleltetés, savszélesség kifejezése)

7

> cél:

(valamilyen értelemben) optimalis,
legkisebb koltségul utvonal
meghatarozasa két csomdpont
kozott

pl. legrovidebb ut
> Ismerds algoritmusok:
Dijkstra algoritmus
Bellman-Ford algoritmus

J. Kurose, K. Ross, “Computer Networking: A Top-Down Approach”, Pearson, 2012

7
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Csoportositasuk

> Globalis vs. Elosztott
globalis: minden router ismeri a teljes topologiat
elosztott: minden router csak a szomszédjait és a téluk kapott
Uzeneteket ismeri

> Intra-domain vs. Inter-domain

intra: Interior Gateway Protocol (IGP)
k6zos adminsztrativdomain
nem jél skaldzdodik
inter: Exterior Gateway Protocol (EGP)
kalén adminisztrativ domainek, AS-ek (Autonomous System) kozott
jol skalazodik (internet)

> Link state vs. Distance Vector (Id. kés6bb)

22 Halézatok épitése és lizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT
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Csoportositasuk

> Interior Gateway Protocol (IGP) példak
OSPF (OpenShortest Path First)
IS-IS (Intermediate System to Intermediate System)
RIP (Routing Information Protocol)
EIGRP (Enhanced Interior Gateway Routing Protocol)

> Exterior Gateway Protocol (EGP)
BGP (Border Gateway Protocol)

|d. MSC (Internet architektura és szolgaltatasok féspecializaciod)

23 Halézatok épitése és lizemeltetése, Routing protokollok - Sonkoly Balazs, BME-TMIT
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Routing protokollok értékelése

> Er6forras-igény
milyen mértékben terheli a routing processzort
mennyi savszélességet foglal (kontroll Gzenetek)
> Stabilitas, konvergenciaidd
haldzati allapot valtozasa utan milyen gyorsan alakul ki (kialakul egyaltalan?) dj stabil, konzisztens allapot
> Biztonsag
tamadasi pont lehet a protokollok altal hasznalt portok és egyéb er6forrasok lefoglaldsa, gatolhatja a
szinkronizaciot
hamis informacio terjesztése, pl. hosszabb idére kivonhat egyes hal6zati szegmenseket a forgalombdl
> Cimzés
melyik cimzési technikat tamogatja (classful, CIDR, VLSM)
> Haldzati hierarchia
halézat a cimzés és az Utvonalvalasztas szempontjabdl lehet lapos (flat) vagy hierarchikus
hierarchikus

elkalondlé terdletek, routereknek csak az adott tertleten belli eszkdzoket kell ismernitk
routing és forwarding tablazatok mérete jelentésen csékkentheté

y“””"«%
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Link State alapu routing
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Mukodési elv

> Link State alapu routing algoritmus
globalis nézeten dolgozik
LSP: Link State Packet (id, costs, seq.no, ttl)

egy router
mindenkinek kuld LSP-t (broadcast)
a kozvetlenll kapcsolddo linkjeirdl
periodikusan ujra generalja (seq.no++)
legfrissebb beérkezett LSP-ket tarolja
mindenki ugyanazt a topologiat latja
azon szamolja az utvonalakat
utvonalszamitas: Dijkstra algoritmus

y“”"“'«%
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Példaul: OSPF

> Open Shortest Path First (v2)
nyilt, IETF szabvany

v

>

>

>

>

v2: RFC 2328
IP felett

egyuttmukodeés kulonbozd gyartok termékei kozott!
korlatozott er6forras igény
viszonylag gyors, automatikus konvergencia topoldgia valtozasokra

tamogatja

kGlénb6z6 utvonal koltségek szamitasat
hierarchikus, tébbszintl topoldgiat

alkalmazas tipusara alapozott forgalomiranyitast
autentikaciot minden Uzenetre

27
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Példaul: OSPF

e —————
- -
- ~—

- S > Egyszerd példa

10.1.0.0/24

wro > R1, R2 routerek
| ? \" > mindkét routerben egységes

:" képet szeretnénk

e ———

\\ 10.0.0.0/24 172.16.0.0/16

> példa konfiguracio (Cisco)
S g hirdetés: network parancs
egy terulet: area 0
R1: R2:
router ospf 1 router ospf 1
log-adjacency-changes log-adjacency-changes
network 10.0.0.1 0.0.0.0 area O network 10.1.0.2 0.0.0.0 area O
network 10.1.0.0 0.0.0.255 area O network 172.16.0.0 0.0.255.255 area 0

o,
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Példaul: OSPF

e —————
- -
- ~—

’/’ 10.1.0.0/24 e areaﬂ g Egyszeru pelda
> R1, R2 routerek

fo/o _
;‘ e | ' \ > mindkét routerben egységes

/ képet szeretnénk

\\ 10.0.0.0/24 172.16.0.0/16 /

N > példa konfiguracio (Cisco)
S = routing tablak dinamikusan

frissulnek
R1:

R1l# show ip route
o 172.16.0.0/16 [110/20] wvia 10.1.0.2, 00:02:40, FastEthernet0/0

10.0.0.0/24 is subnetted, 2 subnets
Cc 10.0.0.0 is directly connected, FastEthernet0/1
Cc 10.1.0.0 is directly connected, FastEthernet0/0

ey
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Példaul: OSPF

e /m\‘j > Hierarchikus routing

) * egy autoném rendszeren bell
o j tertiletek (area) (skalazodas!)
s 32 bites id (pl. 0.0.0.23)
tertleten belll k6zos nézet
szinkronizalni kell

REGULAR AREA /
> area tipusok

Area 20 %
ROUTER (ABR) backbone area
> Router tipusok id 0
Internal router minden mas teriilet ide csatlakozik
minden OSPF-et futtatd interfésze ugyanazon area-ban
regular area

ABR (Area Border Router) i
két killonboz6 tertlethez is kapcsoldik backbone area-hoz csatlakozik

BACKBONE AREA

REGULAR AREA

legaldbb egy interfésze a backbone area-hoz csak a backbone area-val osztja meg a sajat
legaldbb egy interfésze egy regular area-hoz tertletérdl szarmazd informaciokat

ASBR (Autonomous Sytem Boundary Router) minden mas regular area-ba mend forgalom
OSPF AS-t 6sszekéti a kilvilaggal, és egyben ABR is a backbone area-n megy keresztul

S
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Példaul: OSPF

> Neighbor tabla > LSDB
szomszédségi Link State Database
k latok Hello Gzenet utan LSDB
apcsolato szinkronizacié
szomszéd routerek LSDB kivonat kicserélése
felderitése Utvonalak vizsgélata
I koll tovabbi adatok kérése azokrdl,
Hello prOtO O amelyekrél még nincs
periodikus Hello tizenetek informaciojuk
: ha LSDB szinkron: teljes értékd
multicast 224.0.0.5 szomszédsag

folyamatos informacio

> Routing tabla
csere

legjobb utvonalak tarolasa

ey
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Példaul: OSPF

> Utvonal informaéciok cseréje > Link koltség
LSU (Link State Update) Uzenetek savszélesség alapjan
ebben LSA-k (Link State Advertisement) forditottan aranyos vele
informacio egyetlen utvonalrdl minél kisebb a kéltség (nagyobb a
area-n belul biztonsagos elarasztas sebesség), annal preferaltabb a
nyugtazassal link

Kulénbozd tipusu LSA-k

> Uzenet tipusok
meddig jutnak el, hogyan P

konvertalédnak Hello

Type 1 - Router link advertisement DBD (Database Description)
Type 2 - Network link advertisement LSU (Link State Update)
Type 3/4 - Summary link advertisement LSR (Link State Request)
Type 5 - External link LSAck (Link State

Type 7 - NSSA external route Acknowledgement)

o,
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Példaul: OSPF

> Jon részletesebben a kovetkezo gyakorlaton...
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Distance Vector alapu routing
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Mukodési elv

> Tavolsagvektor (distance vector) alapu routing algoritmus
lokalis informacidkkal dolgozik
elosztott
minden router informaciét kap a kdzvetlen kapcsolédé szomszédaitdl
kalkulaciét végez
eredményt elkdldi a szomszédainak
(destination, cost)
iterativ
addig folytatédik, amig van cserélend6 informacié
nincs leallitas jelzés: self-terminating
aszinkron
nincs szukség a routerek szinkron kommunikaciojara
routing tabla
(destination, cost, next_hop)
ha jobb utat kap, frissiti
Utvonal szamitas: Bellman-Ford algoritmus
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Példaul: RIP

> Routing Information Protocol (v2)
> ElIsd, egyszerd DV implementacio
RFC 2453
UDP felett (520-as port)
> Cél: minden elérhetd halézathoz a legjobb, hurokmentes utvonal meghatarozasa
> ha egy router utvonalfrissitést kap
routing tabla frissitése
kapott mértéket eggyel megndveli (hop count a default routing metrika)
next hop: a frissités forras interfésze
> Minden cél felé csak a
legjobb utvonal nyilvantartasa
de azonos koltségd utvonalbdl tdébbet is kezel
> Limitalt hal6zatméret
maximum 15 hop (16 == )
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Példaul: RIP

> Frissitések > 1d0ozitok
v1: broadcast Update Timer
. minden Utvonalhoz
v2: multicast (224.0.0.9) default 30sec
rendszeres Invalid Timer
eredetileg 30 masodpercenként ha eddig nem jon update az Utvonalra:
eseményvezérelt next_hop=16
. i o default: 180sec
ha routing tabla frissités tortént .
T Flush Timer
azonnal megkezdi a frissités kildest ha eddig nem jon update az Utvonalra, torlédik
> Konvergencia default: 240sec
mennyi id§ alatt jut a teljes rendszer (; Hold-down Timer
konzisztens allapotba ha valtozott egy utvonal, eddig nem fogad el Uj
valtoztatasokat
DV protokolloknal probléma lehet a lassu default: 180sec
konvergencia megeldzhetd a végtelenig szamolas, de
id&ziték hasznalata nd a konvergencia id6!

o,
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Példaul: RIP

> Hurok elkerulés
> Végtelenig szamolas
15 hopnal tavolabb lévé céladllomasokat a rendszer elérhetetlennek nyilvanitja
igy a végtelenig szamolas problémaja, csomagok végtelen kérbeutazasa megel6zhetd
DE nagyméret(i halézatokban csak korlatozottan alkalmazhato
> Split Horizon (lIatéhatar megosztas)
Alapelv: egy utvonalrdl nem érdemes informaciokat kuldeni oda, ahonnan a vele kapcsolatos
adatok eredetileg érkeztek
> Poison Reverse (visszairanyu meérgezeés)

Ha egy utvonal elérhetetlenné valik, a router kuld eqgy frissitést azon az interfészen, amelyen
keresztul korabban megtanulta az adott utvonalat

a frissitésben az adott prefixhez tartozé koltséget végtelenre (16) allitja
> Hold-down Timer (visszatartasi id6zitd) és Event Triggered Updates (eseményvezérelt
frissitések)
|d. korabban

y“”“"«%
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Példaul: RIP
> Hatranyok
(alapbol) lassu konvergencia

limitalt halézatmeéret

nagy kontroll forgalom (sok router-router
Uzenetvaltas)

> EIOnyok

nagyon egyszeru konfiguralas

y“”“"«%
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Példaul: RIP

> Jon reszletesen a kovetkezo félévben szakirany
laboron...

.
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Osszefoglalas

> Forwarding vs. Routing
> Routing protokollok

> Link State alapu algoritmusok
pl. OSPF

> Distance Vector alapu algoritmusok
pl. RIP

.
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