Informacios rendszerek
uzemeltetése

BME VIK TMIT
Meérnok-informatikus BSc szak
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Attekintés és menetrend

Informacios

Rendszerek

Uzemeltetése
Desktop, Szerver,
IP hal6zatok,
Adattarolas, mentés, archivalas, virtualizacio, cloud
Szabvanyok, SLA-k
Informacios szolgaltatasok uzemeltetesi feladatai,
IT biztonsag,

Sok esettanulmanyon keresztul.
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A targy ceélja

A targy célja a szamitogépek illetve
osszetett, halozatba kapcsolt informacios
rendszerek mukodtetesi €s rendszer-
adminisztracios feladatainak
megismertetese.

A tantargy rendszer-szemléletu attekintést
ad az informacios rendszerekrol és a
széles értelemben vett rendszergazdai
feladatokrol.
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IT fejlesztes funkcionalis életciklusa

NN

DESIGN BUILD RUN
L \/C_ V{_

Szabvanyok (Best Practice), folyamatok

HosszU- es kOzeptavu stratégial alapok

\/
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Eldadok

Dr. Adamis Gusztav (TMIT)
Dr. Magyar Gabor (TMIT)
Dr. Orosz Péter (TMIT)

Dr. Varga Pal (TMIT)

Témakidolgozas ++
Maradi Istvan (Magyar Telekom)
Piszker Gyorgy (Magyar Telekom)
Kocsis Zsolt (IBM)

Janké Arpad (KFKI)
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Fontosabb idopontok

Eldadas:
— Csutortok*minden hét* 14:15-17:00 — 1.B.028

Laboratoriumi gyakorlat:
— Aktualis beosztas: http://www.medialab.bme.hu/newl abor/

— ElIs6 lehetGseg: februar 22-én
« mindenkinek ketto alkalom; egyetlen potlasi lehetdség

— Szerda 14:15 - 17:25 (R4J, R4K)
— Péntek 8:15- 11:25 (R4J, R4K)

Zarthelyi dolgozat 1 - 03.24.; 14:15-
Zarthelyi dolgozat 2 - 05.09.; 8:15-
o Potlas: 05.15.; 8:15 és ... valamikor a potlasi héten

= | ‘ ,.‘:~
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http://www.medialab.bme.hu/newLabor/

Hasznos forrasok

« Tantargyi adatlap:
https://www.vik.bme.hu/kepzes/targyak/VITMACOQO2/

« Tantargy honlapja:
https://www.tmit.ome.hu/iru2017

ideiglenes segedanyagok: http://www.medialab.bme.hu/course/VITMA314

» Hasznos konyvek:

Tom Limoncelli, Christina J. Hogan, Strata R. Chalup:
The Practice of System and Network Administration

Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley:
UNIX and Linux System Administration Handbook
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https://www.vik.bme.hu/kepzes/targyak/VITMAC02/
https://www.tmit.bme.hu/iru2017
http://www.medialab.bme.hu/course/VITMA314

Opcionalis Hazi Feladat

d Az IRU témakdréhez kapcsolodo tjdonsagokbol
hazi dolgozat: min. 8 max. 10 oldal, forrasmegjeloléssel

d Ide kapcsolddo célfeladatok megvalositasa Linux
kornyezetben "script nyelvek" segitségével:
— awk, perl, python, rubyi,...

A feladatok hirdetése és kiadasa

— A kovetkez6 hetekben az el6adason
— First Come First Served”

« EI6ny: az 50+50 pontos 1+2 ZH eredményekhez max. 15
extra ponttal

« Hatrany: elvallalt, de el nem végzett feladat -2 ponttal
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Meg nincsenek jovobeli mddszerek

AND YOU WON'T
NEED PASSWORDS
FOR A LJHILE.

THEY WERE ON THE
SAME NETWORK. WORD
GETS AROUND.

AFTER YOU PUNCHED
THAT MONITOR, THE
BROKEN PRINTER
STARTED WORKING.

Dilbert.com DilbertCartoonist@gmail.com

12 1509 02009 Scon Adams, Inc./Dist. by UFS, Inc.
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Egy komplex esettanulmany
- felvezetes -
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Esettanulmany: TUK

« TUK: Telefonos Ugyfélkdzpont: ,Call Center”

* Egy nagyvallalat szervezeti atalakulasakor a
szétszort ugyfelkozpontok egysegesitése is a
feladatok kozeé tartozik

— Telephelyek osszehangolasa

— IT infrastruktura
« Desktop gépek
« K0z0s perifériak: nyomtatok
« Hal6zat
— Alkalmazasok kezelesenek ésszerusitese
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Rahangolas: - Mirdl is van szo?

 Mire szolgal a Telefonos Ugyfél Kézpont (TUK)?

» Miaz ,IT crowd” feladata egy TUK-ben?
— MdUszaki tervezG, megoldasszallito

— Szolgaltatasi szintek (SLA: Service Level Agreement)
szerinti belso/hattérszolgaltato

* Milyen néz6pontbol kozelitjuk meg a feladatot?

— MdUszaki, szolgaltatasi vagy/és szervezesi/szervezeti
vetulet
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Mire szolgal a TUK?

* FO6 funkciok
— Ugyfélszolgalat
— Tudakozo
— Hibabejelento
« Informatikai osztaly” altal tamogatott konkret
tevekenysegek
— Szamlazas
— Levelezes
— IVR: Interactive Voice Response (opcionalis)
— Standard Office mUkodtetése
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Telefonos Ugyfél Kézpont a




Az IT helye a szervezetben

« A cég fotevékenysege

— Az IT szolgaltatas maga
az Uzlet (bevételi
felelbsseéq)

— A cégen belul is
szolgaltat (koltséghely)

« ,Csak” belsé szolgaltato
— Bels6 er6forrast hasznal
— Kintrél veszi meg
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TUK IT architektura

Lokalis ,
office P I:evelez_esf,
szerver s Kozponti file
(file és Fire Wall sze_rviz,
nyomtatd \/ (FW) Office &
szerviz) Wide alkalmazas

Area : szerverek,
Network \ Active
Directory

J




/  Office szerver
/ (file és nyomtat6
szerviz)

i

TUK )
tamogatott PC-k és
perifériak
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(file és nyomtatd /.
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alkalmazas
A~ N : \
N > Levelezés, \ szerve'relk,
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Micro backup

/J ( BME VIK TMIT
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,C” Uzletag intranet

e

»A” Uzletag intranet

,B” Uzletag MPLS

Uzletag
MPLS

”BH
Uzletag
intranet




Utmutato a tantargyi gyakorlat
sikeres elvegzesehez
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Attekintés

Kovetelmények
Felkeszulesi anyagok
A VMWARE hasznalata

Ket kilon gyakorlati alkalom

1) Linux adminisztracio
 Alap Linux, tizfal,
* bash, apache,
* rsync,
* monit
2) Juniper Firefly
« Juniper Firefly: JunOS & Routing Fundamentals
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J

2y

et . ,
. Inf. rendszerek Uzemeltetése 20



A gyakorlatok...

* Helye:
— HSzK, R épulet 4. Emelet
— J és K termek
* |ldeje:
— Szerda 14:15 - 17:25 (R4J, R4K)
— Péntek 8:15 - 11:25 (R4J, R4K)
— Pdtlaskent:
« A két gyakorlatbdl csak egy poétlasara van lehetéség a félévben

* |d6tartama:
* 4 tanora - 3 ora 10 perc — egy 10 perces szunettel szamolva
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Kovetelmenyek

« Legalabb ‘elégseges’ (2) érdemjegy mindket
gyakorlaton
« Juniper: eszkozok megismerese
— Ennek bizonyitasa:
* jegyzOkonyv készitése
« magyarazatokkal és kepernyokepekkel
* Linux alaptemak
* ellenorz6 script

» gyakorlat befejezese elott e-mailben eljuttatni az

Iru.bome@agmail.com
cimre, a targymezb6ben a sajat névvel, NEPTUN kéddal.
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Potlasi lehetoseg

Ha valaki nem jelenik meg, vagy sikertelen a

gyakorlata,

EGYETLEN al

A potlast egyeni
(pvarga@tmit.

Kalommal van lehet6seg potlasra.
eg kell egyeztetni

ome.hu); a feljelentkezo feluleten

ujra kell jelentkezni.

Adott idopontrol egyszer le lehet jelentkezni, és

masik idopontot valasztani a portalon.
http://www.medialab.bme.hu/newlLabor/
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IBM Tivoll Storage Manager

(TSM) FastBack
« Struktura

— Mentesi szerver (FastBack Server)

— Kliensek (FastBack Client)

— Kozponti adminisztrator

— Tavoli Katasztrofa utani -visszaallito
(Disaster Recovery Server)
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IBM TSM FastBack - struktura

TSM FastBack
Client

Off-Site TSM FastBack
DR Server

WAN (ftp)

* ||

MS Exchange

Backup >

TSM FastBack |y CLAND

Client
Restore
MS SQL Server

TSM FastBack ; ’_“% Browser
Clients ? ?
Any Windows application, . :
DB or NTFS File Server Centralised Admin
/ (BME VIKTMIT [ = .
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IBM TSM FastBack

Mentesi stratégiak- hagyomanyostol a folyamatosig
(Continuous Data Protection)

FilesX:

11

Snapshots

Backup

Scheduled Frequent Continuous




IBM TSM FastBack — Mentési utemezeés

Jaob Schedule Mame daily_scheduled_backup_F5
Job Type Incremental foreser ;I
[T Enable COP

" Run eveny: E har(z)

Excluzion Fenods »»
f* Runonce aday at: 10:00 pr

Perform task on:

[+ Monday [+ Tuesday ¥ ‘wednesday [+ Thursday
[+ Friday [T Saturday [T Sunday
Application Aware Advanced Fause
Apply Cancel

Inf. rendszerek Uzemeltetése 27
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IBM TSM FastBack — MenteSI ,,pollcy

' FastBack Server 5.5.0.0 - XPRESS-RESTORE; admin (Super user) Ol =|
File Toolz Help

Tivoli. Storage Manager Fastback

BE®E G

Configuration  Shapzshots Monitor I Hecnver_l,ll

sl

NMonitor Filter k=] I Stete | * Start...| “olume Type Job Sch... |Durstion ...| Total Size | Backup ...

Compl...S5ep 23, 2... @:% on lar... Incremental Fileserver . 00:00:03 80 KB Conzistent

[T State ° . . . . . . . .

g,,:*-” I:u:umpl..._Sep 232 _I::'x an "-.:‘M..._Incremental_Fileserver ..._DD:EIEI:'I 2 _25.4.'-" kB _Ennsistent _

[T Date @j I:n:umpl..._SEp 23, 2..._EI:H an lar... _IncrementaI_Fileserver ..._EIEI:EIEI:EI3 _EH:I k.B _Ennsistent ;
@j Compl...Sep 23, 2. CAon WM. Incremental Filegerver . 00:00:11 25 13ME  Congigtent

[ Valume @j I:n:umpl...:Sep 22, 2...:EI:H an lar... :Incremental:Fileserver ...:EIEI:EIEI:EIE :EH:I k.B :Ennsistent
[T Jaob Schedule @f’ I:u:umpl....Sep 222 _I::'x an "-.:‘M....Incremental_Fileserver ..._DD:EIEI:'I 2 .25.83 ]3] .Ennsistent |

) L @f’ I:u:umpl....Sep 22, 2..._IZI:'\ an lar... .IncrementaI_Fileserver ..._DD:EIEI:EI# .'I 28 KB .Ennsistent _
IV Palicy @f’ I:u:umpl..._Sep 222 _I::'x an "-.:‘M..._Incremental_Fileserver ..._DD:EIEI:'I'I _28.33 ]3] _Ennsistent _

[~ (& COP Palicy Only =]
[T (&) Cuenca Palicy

- cuenca_C i at Sep
v Draily 2 hours znapsh
I Daily File Server Bacl
(I Exchange Regular 51
[~ (&) Policy 0 |

I SOL poficy -
4 | :

Filker # Refresh

Shary &l

- |

q] I [[»] |

I Snapzhots Loaded I Repository status: 70% used @ E-fg @‘ @ 4:11‘ I 12:48:36 Fhi




Tivoli. Storage Manager Fastback

Help

MEWHOPEETISTE -

E:

2008-5ep-08 17:06:16 hd

[iznmmnmt Al

Hesunme

A A&l




IBM TSM FastBack — MS Exchange restore

Tivoli. Storage Manager Fastback

Mailboes I Find I = | 1 | Fram | Subijeck | Received at |
[ Andy Seddon RE: exchange email is running & September 2003, 09:..,
@ Administrator it Andy Seddaon RE: S September 2003, 09:...
@ Andy Seddon 4 andy Seddon RE: Top 6 Texas Ckhoberfest Celebr... 5 September 2008, 09:...
E BT Harngl 5 Klemens Poschke RE: 5 September 2008, 09:,.,
-8 Gersonekno = 1] Rernedrirogsn e = Septenber 2005, 0:..
#-EH Guilermo Garria Save e-mail
: [ Andy Seddon , & September EDDB, as:,.,
- +1-f5 Klemens Poschke SMTP e-rnail Restore
4 lm Klemens Poschke 5 September 2008, 09:...
l @ Marcos Sikva dv S=dd Reskore To Exchange H .
EI ﬁ Markus Malnar [ Andy Seddon S September 2003, 09:.,,
@ o T [ Rennad Murugan RE: The Redbookens 5 September 2008, 09...
Eurttacﬁt Fram: Rennad Murugan Subject: The Redbaookens
----- eleted Ikems |l : . .
Received at: 5 September 2008, 092739 Attachments: Austing 010.jpg
----- [ Crafts
----- [ Inbox
E@ Journal
----- B Junk E-mail
----- Bl Mntes ;I
=5 Robert Allen [ | From | subject | Received at |
{ﬁ Zalendar ] Raobert Allen Information on All Users 15 September 2008, 14...

Zonkacks

----- ‘@‘ Deleted Ikems

----- G Inbiox

{5 Sent Items
-4 Svnc Issues




o Struktura

— 11IVO

— 11IVO

— 11IVO

— 1IVO
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| Enter
| Enter
| Enter
| Enter

IBM Tivoll Monitoring

prise Monitoring Agent
orise Monitoring Server
orise Portal Server

orise Portal

Inf. rendszerek Uzemeltetése
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oy

Monitoring Portal
(user or browser based)
with
Tivoli Enterprise Portal

Monitoring and
Portal Server

Tivoli Enterprise Monitoring Server
Tivoli Enterprise Portal Server

Warehouse Proxy
Tivoli Data Warehouse

Agents

OS Agent
Universal Agent
Unix Log agent
Active Directory

500
Monitoring
Agents

32



IBM Tivoll Monitoring

Historical Data Collection

_— ;L_I—L\_EWW

Firevat



Ugyanez maskepp...

m | Systems being
- : monitored and data

Tlvc_rll Enterprise collected using

Monitoring Server (Hub) Tivoli Enterprise

Monitoring Agents
Tivoli Enterprise
Portal Server

Tivoli Enterprise
Monitoring Server (Remote)

Ly
[

Tivoli Enterprise S
Monitoring Server (Remote)

Tivoli Enterprise
Portal Clients —
Desktop and
Browser



Navigato

Tivoll Enterprise Portal

‘2245 05 - BERLIN - 5YSADMIN
Fie Edit “iew Help

_ (3 x|

o) Ll ke

e
§ Workspace =i

DE2 - DEZBERLIN:UD
Unrersal Soent

Wind =
IEh-4CECFOBAS95
[ I wTal ]
MICE

di Physics

PU Time

10 20
1% Privilzged Time
[ % User Tima

SO00000

Friman:BERLIM:NT

] 20 <0 G0

0% Used
[ % Free

[l iwailabla kKB
B cache kB
O commit Limit KB
O committed KB

S0 100

DB O x K TooProce

javat

FhmServices

kd=main

S ervicoes T L

Senices T

k2=zoma

explomartl

dbZimp

0 40000 20000

kil o bytes

O FPrivate kKB

kdzcma T
160000 u]

-y
1000000 Jan0o0

Kilobytes

vitual KB

120000

I@ Hulby Time: Mon, 032072006 04:24 P

' Server fyailable

I Windows 05 - BERLIM - SYSADMIN




Er Memory - ITMB1 - SYSADMIN
File Edit “iew Help

=181 x|

G IHEBHL ¢ A 2004 3EQLELLEERED @ ¢ @@

L=E iew: |Physic:a| =] RSN Y] temory Alocstion
® < | |
Erterprise - =|Specif';.-' Time Span for Guery |
| nduws Systems T
5 | ThAG
Angregation and Pruning Anent 1200000
DE2 - DE2:ITME LD
Universal SAgert 000000
indowes 05 -
B} Dizk E 200000
Bk Erterprise Services 5 son000
—@] Metmary “
=t
= 00000
[E}; Printer —
—IE] Process 200000
B} Processor LI
u}

Frimang: I TMWET:NT

O awrailable KB

B cache KB
Ocache KB Peak
O commit Limit KB
B committed KB

=la]

a0

G

32

16

Friman: I ThiG1:NT

Ocopy Read Hits %
[ ata Map Hits %
Orin Read Hits %

aagsabie

0.0

Frimang: I ThGT:NT

DPages Inputfzec
.Pages Outputizec




Tivoll Enterprise Portal —
tobb meres megjelenitese

P11 memory Allocation mBa 0 x

&z

1400000

1200000

1000000

O available KB

2 200000 B cache kB
é- Ocache KB Peak
500000 Ocommit Limit KB

B committed KB

400000

200000

FrimancIThWGT:NT FPriman:IThG1:NT Frimang: | ThG1:NT
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TEP — szitu. (esemeény) bekovetkezése

Havigator <

]

EH Initial Situation Values

e

i e I Phyzical

=
[

DH@”

i Enterprize

w5 Linue Systems
=i

M [ Syztems
& paris
= 13410
B 2620
= gerver?

-8 UNIX 05
= @l-:' Drigh: Llsage
Hezee % 557_LowPercSpodyaill 0
File Infnrmatlnn
Metwork,
MFS Activity
Process
RPC Perfarmance
System Information
Ilzers
- f) Windows Systems

Space i
System : Mot Size
E] Available Timestamp MHarme i :
Percert MHarme Fuaint (KEh,ftes,l
semver?itsc.austin.ibm.com: KL 1007 171521 | fdewhdd ! 131,072
semer?itsc.austinibm.com: KL 10107 171521 | fdewhd?2 fusr 1,310,720
semerditsc.austinibm.com: kU 10007 171521 | idewifshvDD | fappo | 15,335,42.
4 |
EH current Situation Values
Space i
System : hount Size
E] Available Timestamp Mame : :
S MHarme Fuaint {KEhftea,l
semver?itsc.austinibm.com: kKL 1011007 09:24:46 | fdewihd4 ! 131,072
semnver?itsc.austinibm.com: KL 10011007 09:24:46 | fdewhd? fusr 1,310,720
semer?itsc.austinibm.com: KL 1011007 09:24:46 | fdewifsivdd | fappo | 15,335,422,

ﬁ Phyzical | |
=77 Ccommand View I H 0 % | " Advice not written window
Take Action =llda @ E @- [5] (Y Location: |:|.-"kdha"Iib#classes#candle;"fw.ﬂ'res;
rAction | - .
| Name:  [<Gootioion =l Advice not written
Command: i Mo advice is available for this situation.

Inf. rendszerek Uzemeltetése 38

/J ( BME VIK TMIT
RN




=

8 Windows 0S - ITMb1 - SYSADMIN

File Edit Wiew Help

@ | OQEHDBMR$IE &0

_ Tivol
L@View: IF‘hysical ""I m = m Logical -
® & Enterprise
Erterprize POrtal -
Windows Systems
ThE
-::g DB2 - DBZ:1TMET: LD . , . s,
28] Universal Agent SZItuaC|O
-EE Windoyws Q5
Workspace > letrehozasa
Take Action... b
Link To... b
@ Launch...
-« Situations...
& Physical ‘ € Manage Situations
39

. IH Manage Policies
M Top Pracess CPU Time -




Tivoll Enterprise Portal —
szituacio letrehozasa 2

Create Situation El

MNarme |Nntepad_Nat_Ftunning

Description [Motepad is not running

Monitored Application: I-.Mnd,jwﬂ O

[T Correlate Situations across Managed Systems

mltuation name:

1) Must be 31 characters or less,

2] Must start with an alphabetic character (a-z, 4-2),

3) May contain any alphabetic, numeric (0-2) or underscore [ ) character,
4] Must end with an alphabetic or numeric character.

I, Cancel Help

/\) ( BME VIK TMIT
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5 Select condition

~Condition Type
(+ Aftribute Comparision

(" Situation Comparision

~Attribute Group

~Attribute [tem

MT Print Joh
MT Printer
MNT Process

MT Processar

NT Registry

MT Server

NT Server Work Glueues
NT Service Dependencies
NT Services

MT System

MT Thread

Print Glueue

=" II'.I B ™ B M

Private Bytes
Private kBytes

Process Mame

=erver Mame
Thread Court
Timestamp

Yirtual Bytes
Yirtual Bytes Peak
Yirtual kBytes
Yirtual kBEytes Peak
Woarking Set
Waorking et Peak

4 |

~elect All

Dezelect Al



Tivoll Enterprise Portal —
szituacio letrehozasa 4

55 Situations for - Windows 0S

g B ¢

25| Windows 0S
L @ Motepad_Mot_Runnhing

/¥) ( BME VIK TMIT

N

£ Formula | Distribution | ¥~ Expert Advice | 57 action | () unti |

~Description

Notepad is not running

~Farmula

Process Name Q] |==|"notepad’

Process Name

notepad'
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